Zahlungsverkehr Betrugspravention, Frankfurt am Main
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Cybercrime gegen Unternehmen setzt direkt
beim Mitarbeiter an.

Was sind die Grunde dafur, dass Hacker eher auf den Mitarbeiter setzen:

Verschiedene Produkte fur das Electronic Banking
National groRere Unterschiede bei den eingesetzten Technologien und Autorisierungsmedien.

Die in Deutschland verwendeten Zahlungsverkehrsprodukte haben ein hohes technisches Sicherheitsniveau.

01 Erpressung

... diesen oder das Unternehmen im Anschluss zu erpressen.

Fazit

e Im Ausland seit Jahren praktizierte Betrugsszenarien 02 Zah|ungen

hielten 2015 breiten Einzug im deutschsprachigen Raum.
... ihn dazu zu bringen, scheinbar rechtmallige Zahlungen auszuldsen.

e Die Tater setzen bei ihrem Angriff gezielt auf die
Tauschung eines Mitarbeiters im Unternehmen, um ...

03 Zugriff

... Zugriff auf den Arbeitsplatzrechner des Mitarbeiters zu erlangen, um selbst
Zahlungen auszuldsen, z. B. Uber eine Fernwartungssoftware (Remote Access).
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Betrugsszenarien

Agenda
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Betrugsszenario:
Remote Access Tool

Der Betrug mit sonst nutzlicher Fernwartungssoftware

®> AnyDesk

: : , , TeamViewer
Im Retail-Banking erfolgt der Betrug oft als Microsoft-Techniker-Anruf.

Bei Unternehmen wird vorbereitend Wissen zur Firma gesammelt.

Spater ruft ein vermeintlicher Bankmitarbeiter beim Mitarbeiter des Unter-
nehmens an. Unter einem Vorwand wird zum Beispiel technische Unter- SH
stltzung fur ein notwendiges Update Ihres Zahlungssystems aufgedrangt. fastwewer

Installiert der Mitarbeiter - wie vom Anrufer gefordert - ein Remote Access
Tool (eine sonst nutzliche Support-Software), erhalt der Tater durch den
Mitarbeiter im Unternehmen Zugriff auf den Arbeitsplatzrechner.

Der Mitarbeiter wird aufgefordert, Zugangsdaten in ungewohnlichen Feldern
zu erfassen. Somit sind Passworter flr den Tater mitlesbar. Durch den er-
langten Zugriff und die Zugangsdaten werden Zahlungen autorisiert.

Spater soll das Online Banking aufgrund der Durchflihrung eines manuellen
Updates nicht erreichbar sein. In Wirklichkeit werden nur die Zugangsdaten
vom Tater abgeandert, um lhnen die Kontrolle Uber Ihr Konto zu entziehen.

SCHADENS- VERSUCH, RUCK- . . . . . .
Ly POTENZIL R TIPP: Haben Sie technische Hilfe erbeten und es ruft Sie hierzu der erwartete Ansprechpartner
\ an, dann ist ein Betrug unwahrscheinlich. Drangt Ihnen jemand Software auf und versucht lhnen
— Probleme glaubhaft zu machen, welche Sie nicht wahrnehmen, wird es vermutlich Betrug sein!

20.05.2022 Commerzbank AG, Zahlungsverkehr Betrugspravention 4



Betrugsszenario: Gefalschte
Zahlungsbestatigung

Businass & Corporation Banking

Die Lieferung der Ware wird verlangt, die Zahlung —". —
ist aber nur vorgetauscht. s

IRREVOCABLE INTERNATIONAL BANK TRANSFER o o COMMERZBANK

Es wird ein Geschaft angebahnt und dafur auch eine Teilzahlung oder e — D -
Vorkasse vereinbart. —— i e i - el

Die Ware wird produziert und fur den Kunden hergestellt. Die Anzahlung
erfolgt ordnungsgemali.

Kurz vor dem Liefertermin schickt der Empfanger einen vermeintlich
echten Zahlungsbeleg, einen Kontoauszug oder sogar eine angebliche
SWIFT-Bestatigung seiner Bank, dass die Zahlung erfolgt ist.

Die Ware wird verschickt.

Es stellt sich spater heraus, dass es sich um eine Scheinfirma
(Briefkastenfirma) gehandelt hat.

Die Zahlungsbestatigungen waren gefalscht. Das Geld kommt nie an.
Das vermeintliche Konto des Auftraggebers existiert meist gar nicht.

SCHADENS- VERSUCH, RUCK- 0 . . . 0 a 0 a
i il POTENZIAL HOLUNG, VERLUST TIPP: Eine Uberweisung hat die Rechtsform, dass sie befreiend ist, wenn der Betrag auf dem Konto des
Empfangers gutgeschrieben ist. Daher prufen Sie vermeintliche Zahlungsbelege auf Falschungsindizien und
— sichern Sie internationale Geschafte mit neuen Geschaftspartnern ab. Recherchieren Sie im Internet.
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Betrugsszenario:
Rechnungsbetrug

Der Rechnungsbetrug wird neu erfunden, wenn der ver- R
meintliche Chef die Uberweisung will oder ein Anwalt auf P SRt am s o . -
Bezahlung Von AuBensténden dréngt- Bitte um dringende Erledigung. Brauche hierzu keine Riickmell 3

Urspriingliche Machricht
Gesendet: Mittwoch, 11. Oktober 2016 um 10:37:19 Uhr
von: “Ralf Neddermever” <ralf.neddermever@gmail.com>

In einer Variante, wird eine letzte Mahnung an den Buchhalter verschickt. AR "Hans Chef" <hans.chef@firma.de> Ralf Neddermeyer Webentwicklung
. . . . . . . reff: hnung fr hiu bentwicklu irma
Wenig spater meldet sich ein Anwalt der Firma und bittet um Begleichung. Auf peneechnang Tarnsiung webentuictune

Wunsch werden gefalschte Rechnungen und Auftrage sofort nachgeschickt.

Ralf Neddarmeyer

w
Sehr geehrter Herr Chef, S0503 hamaias

anbei erhalten sie wie telefonisch besprochen die Rechnung zur erst 1. Dktober 2016
Montag, den 24. Oktober mit der Entwicklung anfangen kénnen, bitt

Ich freue mich auf die Zusammenarbeit und hoffe bel unserer nachst :

In einer anderen Variante erhalt der Buchhalter eine vermeintliche Weiterlei-
tung des eigenen Vorgesetzten, mit der Bitte um Begleichung. Im Anhang eine
Rechnung und eine erfundene Historie zum Auftrag.

Mit freundlichen GriiBen,

Ralf Neddermeyer reshoe
In aktuellen Varianten erhalt der Mitarbeiter nur die Frage des Vorgesetzten, ' — — —
wieviel Geld noch auf dem Konto ist und ob heute noch eine Auslandsuber- ” PRSI pp—
weisung getatigt werden kann. Auf die Antwort erfolgt der Auftrag. Gomi § 13 U5 it echungbtog ke Uit
Schaden im Einzelfall zwischen 10.000 EUR und 180.000 EUR. Rt Necdemayes

iean: 0Es7 IS

BIC: FODOOEMMICK

Achten Sie auf die Echtheit des Absenders. Ein falscher Buchstabe ist eine
andere Adresse. Die Ubersicht der Inbox enthalt NICHT den Absender.

SCHADENS- VERSUCH, RUCK- . . . . . . . .
S iy HOLUNG, VERLUST TIPP: Kisren Sie Inre Mitarbeiter tiber diese Betrugsform auf. Rechnungen sollten nicht ohne ent-
q sprechenden Vorgang oder Auftrag bezahlt werden. Nutzen Sie Outlook-Funktionen, die signalisieren,

— ob sich ein Empfanger innerhalb |hrer Organisation befindet oder auf3erhalb.
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Betrugsszenario:
Scheckuberzahlung

Der Scheck platzt. Ihre Ruickuberweisung ist final. vatani upon request oo oo afour genesl conciis of sl aached et respscivey
- iﬁ:tum;:p;r-:mlolg:c: - o
Traditionelle Form: Bei einer Bestellung oder Buchung wird die Bezahlung A - S oo
per Scheck erfragt. Der Scheck ist dann Uber eine zu hohe Summe ausgestellt Toralvelas on basis W £ LT
und man bittet um Rickiberweisung des ,versehentlich“ (berzahlten Betrags. : P e s B .
Neue Form: |hre Firma geht auf einen Auftrag ein. Sie bitten um Uberweisung ""ﬁ“"f““f‘*’ SaNrpRarTT
unter Angabe lhrer IBAN. Dadurch kennt der Téter die Adresse lhrer Bank. et werns € 2
i _ CATE ]5.'m._|zu-l'ﬁ‘ —
Ein Uberhohter Scheck wird mit einem gefalschten Anschreiben direkt an die ' ' s o | e
Bank geschickt. Im Anschreiben wird die Gutschrift auf Ihr Konto verlangt. j o Thousand Si Hundred and Se oo onw £ 24
Erfolgt die Einreichung, haben Sie einen nicht zuordenbaren Habenumsatz. _ %::% The Cleat‘ing House
Etwas spéter erreicht Sie eine E-Mail des Taters, die vorgibt, dass die haus- T roeres At the Center of Banking Since 1553 \
eigene Buchhaltung versehentlich zwei Vorgénge vermischt habe. Ihnen e g ——
wurde daher zu viel Geld ,lUberwiesen®, der Betrag einer anderen Rechung. KGRI 22,
Der Tater weil3, dass Sie nur die Gutschrift kennen, den Scheck aber nie in e e A M e B e e i
den Handen hielten. Er bittet um Rickiberweisung des Differenzbetrags. s TR [
Der Scheck ist gefalscht und ,platzt”. I S Aoy
ST PoraNzAL i TIPP: prifen sie genau, ob die Gutschrift eine Scheckeinreichung ist. Ein Scheck kann je nach Land mindestens
| 10 Tage zurlckgegeben werden, manchmal auch Uber mehrere Monate. Wir rufen Sie vor Einreichung durch Dritte
— an. Sollte eine Scheckeinreichung nicht von lhnen veranlasst worden sein, kontaktieren Sie umgehend lhre Bank.
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Betrugsszenario:
Payment Diversion

Wenn sich plotzlich die Bankverbindung andert.

August 21, 2014
Bank confirmation

. . . . . Dear Sir or Madam,
Vermeintliche Korrektur der Bankverbindung eines Geschaftspartners. SRRt e
with the following details

Diese kann unmittelbar auf eine echte E-Mail mit einer Rechnung folgen, wenn Accounthouider: [
das E-Mail-System Ihres Geschaftspartners kompromittiert wurde. e DINERY A
93 VITOSHA Str, Sofia, BULGARIA
Auch gefalschte Bankverbindungs-Anderungen im Namen eines Mitarbeiters — S e
SWIFT IORTBGSF

zur Umleitung von Gehaltszahlungen sind bekannt.

Madgliche Eingangskanale sind E-Mail, Telefax oder per Brief.

This bank information is provided at the request of G tH on the basis of the data available

Erfolgt die Anderung ohne einen Rechnungsbezug, so passiert dies meist bei s s e
Unternehmen, die nach festen Vertragen auf Lieferung oder Leistung bezahlen sl

(Bergbau, Reiseunternehmen, Chemie, Automobilzulieferer etc.). Groskunden BeGion Mits e

Der Betrug wird bei Anderung erst mit der Mahnung des Geschaftspartners Lerar . 'r\,,"': 1 Mj&“ﬂp,;{,,

bemerkt. Oft geht Zeit verloren, wenn erst noch eine Nachforschung zur
falschen Uberweisung beauftragt wird.

Chairman of the Supsrvscry Board: Klaus-Peser Mutler
Bonar of Maraging Directors Marie Blassing [Chirman)
Frark Anruscheil, Mackus Beumer, Slophan Engels.
Mchasd Retier, Sietan Schanairann, Marin

S e HOLUNG, VERLUST TIPP: sichern Sie Ihre E-Mail-Kommunikation ab. Eine unverschliisselte E-Mail hat den Charakter einer Postkarte.
Schitzen Sie Ihre Stammdaten, wie Bankverbindungen und Lieferanschriften lhrer Geschaftspartner. Verlangen Sie dies
— auch von lhren Vertragspartnern. Eine Anderung hinterfragen Sie am besten auf einem anderen ,Kanal“ (z.B. Anruf).
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Betrugsszenario:
Man in the middle (PD)

Irgendwo in einem der E-Mail-Replys andert sich

WWETCHE

plotzlich der Absender um nur ein - zwei Zeichen. bestellung
Auftrags-
@ bestatigung
Geschaftspartner bahnen ein Geschaft an und tauschen zu Beginn auch r--\ <«
personliche Fragen aus. Dann folgt der Auftrag. n

Sie bemerken nicht, wie sich Uber die Zeit der Kommunikation auf einmal hans@wbcd.com
andere, ahnlich aussehende E-Mail-Adressen einschleichen.

Da der Inhalt dem Original quasi entspricht und auch der Nachrichtenverlauf als
Historie anhangt, wird auch kein Verdacht geschopft, wenn sich bei
Rechnungsstellung die Bankverbindung andert.

Hier wurde manipulierend in die Bankdaten der Rechnung eingegriffen! Die
Rechnung wird aber erwartet und auch freigezeichnet.

Konto 1233 Konto 9999

Der Betrug wird erst mit der Mahnung lhres Geschaftspartners bemerkt oder
wenn die Ware beim Bezahler nicht ankommt.

Oft geht Zeit verloren, wenn erst eine Nachforschung zur falschen Uberweisung
beauftragt wird.

L e HOLUNG, VERLUST TIPP: sichern Sie Ihre E-Mail-Kommunikation ab. Eine unverschliisselte E-Mail hat den Charakter einer Postkarte.
Schitzen Sie Ihre Stammdaten, wie Bankverbindungen und Lieferanschriften lhrer Geschaftspartner. Verlangen Sie dies
— auch von lhren Vertragspartnern. Eine Anderung hinterfragen Sie am besten auf einem anderen ,Kanal“ (z.B. Anruf).
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Betrugsszenario:
CEO-Fraud (vs. Chefbetruq)

Der einzelne Mitarbeiter wird zur Drohne des Taters.
Das Vertrauen zur Hausbank wird ausgenutzt

Ihre Firma wird teilweise Monate vor dem Betrug ausspioniert. Daten werden
uber das Internet, Uber 6ffentliche Register, beruflich genutzte Soziale Medien
und Uber teils belanglos erscheinende Anrufe gesammelt.

Der Mitarbeiter erhalt eine E-Mail oder einen Anruf; vermeintlich vom Chef.

Er wird mit einer vertraulichen Finanzsache betraut und soll Kontakt zu einem
Berater/Rechtsanwalt einer namhaften Kanzlei/Beratungsgesellschaft
aufnehmen.

Ihm wird die Vertraulichkeit immer wieder deutlich gemacht. Noch bendtigte
Informationen werden erfragt: Konten, Guthaben, Volimachten.

Der Mitarbeiter erhalt spater einen vorab unterschriebenen Uberweisungs-
auftrag.

Lost der Mitarbeiter die Uberweisung aus, werden weitere ,Zahlungen® erfor-
derlich. Der Tater ruft an, bis der Betrug auffallt oder kein Geld mehr da ist.

DURCHSCHNITT BIS SCHADENS- VERSUCH, RUCK- . . .. . . . .
ZUR ENTDECKUNG POTENTIAL HOLUNG, VERLUST TIPP: Rufen Sie uns auch bei einem CEO-Fraud-Versuch immer an — selbst wenn der Mitarbeiter die
)\ E-Mail erkannt hat. Klaren Sie Uber diese Betrugsform auf. Nutzen Sie Outlook-Funktionen, die zeigen,
— ob sich ein Empfanger innerhalb |hrer Organisation befindet.

Von: Hans Chef: hans.chef@firma.de,
Gesgildet: . . Martan 15 Febmuar 2016 11:13
swChy.bafin@munich.c

Cc:

ccoafin@munich.com
vertraulich

: Sehr geehirte Fraw -

= zurzei! berefon wir o Ubsmahme eines Unternohmeons vor, dans batri#ft insbesandere die oronderichen finanzielien

Transaktionen.

Dig Angelogenheit muss absoiut vertraulich bohandelt werden. Nismand sonsl. auch nicht innarhalt UNSGS Hauses, wird Zursei

! dariber informiert.

Din &ffordiche Bakanntmachung des Ubsmahmeangabots erdolgl in Kirze,

* Aufgrund Threr Diskreion und bisher simvandfroion Arbeit in unsarem Unternehmen méchie ich Thnen dis Veranhawirung fir diesas

Frojekt Gberragon,
ich bikta Sie, umgehand Hir Dr. Mueller von der Kanale! KPMG (lumus.mus len@icensultant cony) aunsichs! unsera

1 Bankverbindung fir die weilars Bossaitung zu Gharmitials,

Da die gesamie Transakfion absolut vertraulich behandell werden muss bitte ich Sie. den Stand dor Transaktion nu mit mir
ausnahmsios per E-Mall abzustmman

"Wellor bitte ich Sie, mich in deser Angeligenheit wader perstnlich noch isch zu kontakiisren. Jade E der

gepranten Obernahimo erfolgt ausnahmslos per E-Mail an Sie odar mich, auch um sine ousreichends Dokumentation gemas don

-BAFin Richtiinier sichorzustelian.

Ich ziibe auf Ihre Diskretlon und bodanke mich schon jetat fr ihee Mitarbeil,

it frendllichon Grifian

Geschifsiihrer
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Betrugsszenario: A
CEO-Fraud

Mailverkeh
QD e O

M Zahlung @— (n\ Zahlung s Zahlung o

Betruger Mitarbeiter
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Betrugsszenario:
CEO-Fraud

@ Zahlung 06 @ Zahlung
Problem (‘ - '\ Problem
Zahlun
M) : n 9

) L&
Betruger Losung 07 Mitarbeiter g osung

()}

Probleme werden mit dem vermeintlichen Chef geklart. Nicht autorisierte Unterschriften sollen nun z. B. auf der Basis des Handelsregisters

0S autorisiert werden.

Es wird mit Falschungen von Dokumenten, Ausweisen, Beglaubigungen und BaFin-Unterlagen gearbeitet. Dabei wird der Mitarbeiter im Unternehmen

06 auch instrumentalisiert, Druck auf die Bank auszutben. Die Zahlung sei ja schlieRlich dringlich.
07 Verlangte Absicherungen und Bestatigungen werden geliefert.

Reicht der Kontostand fiir die Zahlung nicht aus, wird der Mitarbeiter mit der Frage nach einer Uberziehung zur Bank geschickt. Ein Ausgleich wird
08 2zum Folgetag zugesagt, und zwar Gber Gelder die vermeintlich vom Mutterkonzern oder der Tochtergesellschaft kommen sollen. Gibt es diese nicht,
gibt der Tater sich auch mit kleineren Betragen zufrieden.

09 Die Ruckfrage der Bank, ob es sich um Betrug handeln kénnte, wird verneint: ,Die Zahlung ist OK.*

Selbst die Riuckfrage der eigenen Compliance-Abteilung im Unternehmen
wird mit dem Verweis auf die gebotene Vertraulichkeit abgewiesen.
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Betrugsszenario:
Erpressung

Was ist lhr Nutzen Daten preiszugeben?

Regel Nr. 1: Wenn etwas kostenfrei ist, ]? Social Media

dann zahlen Sie mit Ihren Daten.

XING

Mogliches Szenario: Ein Mitarbeiter hat seine Informationen z.B. auf Xing und
wird Uber Headhunter oder Consultants mit falscher Identitat als Kontakt . n
angefragt. Mit der Bestatigung legt er sein Netzwerk und seine Daten offen, LI n ked I n
wenn er die nicht ohnehin schon aufgrund fehlender Datenschutzeinstellungen

jedermann anzeigt. Face bOOk

Hat der Mitarbeiter in privat genutzten Sozialen Medien den gleichen Namen —
fuhrt dort private Informationen offen oder akzeptiert Freundschaftsanfragen
personlich nicht bekannter Kontakte — und ist vielleicht mit seinen eigenen
Kindern verlinkt, die wiederum posten, wo sie regelmafig zum Sport gehen —
entsteht ein Erpressungspotenzial!

twitter

Andere Variante: Spam-Erpressungsmails geben vor, Zugriff auf die Kamera
Ihres Laptops gehabt zu haben und drohen mit der Veroffentlichung der aufge-
zeichneten Inhalte, wenn Sie nicht ...

Neue Bedrohung in Social Media: Sextortion
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Betrugsszenario:
Erpressungstrojaner

Der Kunde wird uber Schadsoftware oder einen Hack
angegriffen. Die Dateien der Firma werden kopiert und
verschlusselt.

Pravention ist der einzige kostenglinstige Weg. Investieren Sie in Ihre IT-
Sicherheit und IT-Uberwachung!

Plotzliches Desaster-Szenario. Wenn eine Firma verschlisselt ist, helfen nur
noch Offside-Backups und Offsite-Notfallplane!

Keine Backups mehr? Dann ist der Schaden oft hdher, als die erpresste
Summe. Zahlen? Erhalt man einen Schlissel? Rettet man die Daten?

Melden Sie den Vorgang der Versicherung, sofern sie cyberversichert sind.
Uns bekannter grof3ter erpresster Einzelbetrag in Bitcoin: 240 Mio. EUR
Wir empfehlen nicht zu zahlen!

DSGVO nicht vergessen! Wer einen relevanten Zwischenfall nicht in 72
Stunden anzeigt, kann mit Bul3geldern belegt werden?

Wir empfehlen dringend: Binden Sie die Polizei (Zentrale Ansprechstelle
Cybercrime des LKA) mit ein.

Uberlassen Sie die Arbeit IT-Forensikern. Die eigene IT hat oft nicht die
notwendigen Skills und/oder Kapazitaten zur Bewaltigung der Lage. Eine
Entschlisselung im Nachgang ist fast nie moglich.

1] Office 365

This document created in online version of Microsoft Office Word

To view or edit this document, please click "Enable editing” button
on the top yellow bar, and then click "Enable content™
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01 Secuso.org auf Youtube (Deutsch)

In diesem Video geht es um Fallstricke in der E-Mail-Bearbeitung. Wie erkenne ich echte von falschen Links und worauf muss ich achten.
Secuso.org ist aus der Uni Darmstadt entstanden und hat mehrere solche Videos im Netz.
https://youtu.be/4xIU1IPJs 4

02 Fusion.net auf Youtube (Englisch)

Es geht in diesem Video um ein Beispiel einer Social Hackerin, die auf Anfrage eines Reporters demonstriert, wie leicht ein ,Social Hack" ist.
Eigentlich soll sie nur die E-Mail-Adresse des Reporters herausfinden, Gbernimmt aber am Ende sein gesamtes Account bei ihrem Mobilfunk-
anbieter mit Hilfe einer einfachen Tauschung, die wiederum Hilfsbereitschaft beim angerufenem Hotline-Mitarbeiter erzeugt.
https://youtu.be/lc7scxvKQOo

03 Gravoc auf YouTube (Englisch) [>

In dem animierten Kurzklipp geht es um die typischen Eckpunkte, die man zur Vermeidung von Social Engineering wissen sollte. Der Angriff erfolgt meist
uber Kanale, die man zunachst nicht im Blick hat.
https://youtu.be/VolurF654u0
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https://youtu.be/4xIU1lPJs_4
https://youtu.be/lc7scxvKQOo
https://youtu.be/Vo1urF6S4u0

COMMERZBANK



	Business-E-Mail-Crime & Social Engineering
	Cybercrime gegen Unternehmen setzt direkt�beim Mitarbeiter an.
	Foliennummer 3
	Betrugsszenario:�Remote Access Tool
	Betrugsszenario: Gefälschte�Zahlungsbestätigung
	Betrugsszenario:�Rechnungsbetrug
	Betrugsszenario:�Schecküberzahlung
	Betrugsszenario:�Payment Diversion
	Betrugsszenario:�Man in the middle (PD)
	Foliennummer 10
	Betrugsszenario:�CEO-Fraud
	Betrugsszenario:�CEO-Fraud
	Betrugsszenario:�Erpressung
	Betrugsszenario:�Erpressungstrojaner
	Videos
	Foliennummer 16

