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Diebe von heute brechen
keine Tlren mehr auf.
Sie kommen per Mausklick

Neue Technik, neue Gefahr: Cyberkriminalitat und Hackerangriffe
haben sich fiir Unternehmen zu einer wachsenden Bedrohung
entwickelt. Ob Ausforschung von Betriebsinterna und sensiblen
Daten, gezielte Sabotage oder zielgerichtet eingesetzte Schad-
software —immer mehr geraten auch kleine und mittelstandische
Unternehmen ins Visier digitaler Gangster, und das kann dann
schnell die Existenz gefahrden: Computerattacken verursachen
im Schnitt Schaden von mehreren Hundertausend Euro.

Manche Tater haben einen Firmenausweis
Nicht nur Cyberkriminelle kénnen fiir ein Unternehmen geféhr-
lich werden: Jedes Jahr registrieren deutsche Ermittlungsbehor-
den Hunderttausende sogenannter Vertrauensschéaden. Fille,
bei denen meist eigene Mitarbeiter ihr Unternehmen vorsétzlich
schadigen —zum Beispiel durch Betrug, Veruntreuung oder Da-
tenmanipulation. Der Schaden geht nicht selten in die Millionen.

Vertrauen Sie unserem Premium-Schutz

Ob Angriffe aus dem Netz oder schwarze Schafe mit Firmenaus-
weis: Unser Schutz vor Veruntreuung — Premium sichert Sie hier
ab. Denn die besondere Vertrauensschadenversicherung von
Euler Hermes deckt nicht nur Vermdégensschaden durch krimi-
nelle Handlungen von Mitarbeitern sowie Taten von Fremdperso-
nal, Zeitarbeitskraften oder externen Dienstleistern. Sie tritt auch
ein, wenn Schaden durch Dritte in Form von Raub, Diebstahl
oder Betrug verursacht werden sowie bei Sonderrisiken wie

= Hackerschdden durch Eingriffe Dritter in Ihre EDV.

= Schaden durch Geheimnisverrat.

= Fake President"-Betrug mit falscher Identitat.

D Quelle: Reprasentative KPMG-Studie ,,e-Crime 2015"
2 Quelle: Bundeskriminalamt Bundeslagebild Cybercrime 2014
3 Quelle: Représentative BITKOM-Umfrage zu IT-Sicherheitsvorfallen 2015



Unser Premium-Schutz
hilft, wenn das Internet
zum Tatort wird

Weil viele Geschafts- und Abwicklungsprozesse online erfol-
gen, wird auch der Zugriff auf Daten und deren Manipulation
erleichtert. Und so ist Ihr Unternehmen durch vielféltige exter-
ne Betrugsrisiken gefdhrdet. Gdngige Szenarien sind die Um-
leitung von Zahlungsstrémen und die Nutzung fremder Iden-
titdten. Zum Beispiel werden gutgldubige Mitarbeiter mit
gefélschten E-Mails oder Internetseiten zu hohen Uberwei-
sungen ins Ausland veranlasst — wie beim ,Fake President"-
Betrug. Manchmal aber geben sich die Cyberkriminellen auf
raffinierte Weise auch als Kunden oder Dienstleister aus, um
Lieferungen oder Rechnungsiiberweisungen zu ergaunern.
Mit dem Schutz vor Veruntreuung — Premium ist Ihr Unter-
nehmen in solchen Féllen abgesichert. Wie wichtig das ist,
zeigt die Entwicklung:

Zahl der IT-Angriffe steigt drastisch an

In den letzten zweiJahren wurden 40 % der deutschen Unter-
nehmen Opfer von Computerkriminalitdt” — ein Zuwachs

von 50 % zu 2013. In den Fokus riicken insbesondere gezielte
Angriffe auf einzelne Unternehmen durch die organisierte
Kriminalitat, Insider und Geheimdienste. Aktuelle Erkenntnisse
von BKA? und BITKOM? bestétigen diese Entwicklung. Die
Halfte aller deutschen Unternehmen sind regelmaRig IT-
Angriffen ausgesetzt, und die Frequenz nimmt deutlich zu:

Wie haufig ist Ihr Unternehmen IT-Angriffen ausgesetzt, durch

60% —  dielhrUnternehmen ausspioniert oder geschadigt werden soll?
50% —
40% —| +13% Mehrmals
+28% _— 36%  proMonat
30% — )
= Einmal/
20% — mehrmals
10% in der Woche
= Téglich
0% —

2013 2014 2015

Quelle: Deutsche Telekom ,Cyber Security Report 2015"



Sie sind abgesichert,
wenn schwarze Schafe
fir rote Zahlen sorgen

Esist ein unschoner Gedanke, von eigenen Mitarbeitern oder
oder vertrauten Geschéftspartnern hintergangen zu werden.
Vielleicht wird darum auch die Bedrohung durch Diebstahl
und Unterschlagung, Betrug, Untreue und Korruption immer
noch unterschétzt oder verdrangt — obwohl sie gewaltige
finanzielle Schaden verursachen kann.

Oft sind die Tater qualifizierte Fachkrafte oder stammen aus
dem mittleren Management und haben durch ihr Know-how
und langjahrige Erfahrung beste Zugriffsmaglichkeiten auf
Unternehmenswerte. Besonders problematisch: Auch wenn
der Schuldige tberfiihrt ist, kann er in aller Regel den
Schaden nicht bezahlen. Selbst von Millionenbetriigereien
ist meist nichts mehr ibrig — was manches betrogene Unter-
nehmen in seiner Existenz bedroht. Unsere Vertrauensscha-
denversicherung sichert Sie vor solchen Risiken umfassend ab.

Risikovorsorge und -management
Vorstande und Geschéftsfihrer sind gesetzlich verpflichtet,
ihr Unternehmen durch ein ausreichendes Informations-
und Risikomanagement zu schiitzen. Werden die gesetz-
lichen Vorgaben nicht erfiillt, kann dies die persénliche
Haftung der Unternehmensfihrung zur Folge haben. Ein
Losungsansatz dazu ist, dass die Geschaftsleitung von Unter-
nehmen zur Risikoabsicherung entsprechende Versicherun-
gen abschlief3t. Eine Vertrauensschadenversicherung ist
somitin jedem Fall ein wertvoller Beitrag zur gesetzlichen
Regelkonformitat (Compliance).



Ilhre Premium-Vorteile beim Schutz

vor Veruntreuung im Uberblick:

= Unbegrenzte Riickwartsdeckung.

= Absicherung gegen Hackerschaden.

= Schutz vor Schaden durch eigene Mitarbeiter,
Fremdpersonal, Zeitarbeitskrafte sowie Rechts-
anwadlte, Steuerberater und Wirtschaftsprufer,
die fur Ihr Unternehmen tatig sind.

= Pauschaler, automatischer Einschluss aller
Mitarbeiter.

= Versicherungsschutz auch fiir Schaden durch
nicht identifizierte Vertrauenspersonen.

= Pramienneutrale Versicherung von neuem
Personal im laufenden Geschéftsjahr.

= Schutz vor Schaden durch Dritte bei Raub,
Diebstahl und Betrug.

= Schutz vor Schaden durch Geheimnisverrat.

= Deckung von Vertragsstrafen.

= Erstattung lhrer Kosten zur Minderung von
Reputationsschaden.

= Ubernahme externer und interner Schaden-
ermittlungs- und Rechtsverfolgungskosten bis
zu maximal 50% des versicherten Schadens.

= Mitversicherung von Tochtergesellschaften ist
moglich.

= Vorlaufige Entschadigung bis zu 250.000 Euro
(bis 5 Millionen Euro mit Deckungserweiterung)
im Einzelfall.

= Optionale Deckungserweiterungen fiir mehr
Schutz durch Erhéhung bzw. Wegfall von
Entschadigungsobergrenzen innerhalb der
Versicherungssumme.
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